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1. Informazioni generali

1.1 Gruppo target del canale Managed File Transfer PostFinance
(MFTPF)

PostFinance SA offre alla sua clientela diversi canali per la trasmissione e

la consegna di dati. Il canale Managed File Transfer PostFinance (MFTPF)
consente un trasferimento dei dati sicuro e automatizzato tra la clientela

e PostFinance per uno svolgimento efficiente del traffico dei pagamenti e,
in generale, per lo scambio di dati. Questo servizio si rivolge alla clientela
commerciale che scambia regolarmente dati (dati per il traffico dei paga-
menti, Reconciliation Files / RAF, software ecc.) con PostFinance tramite un
canale sicuro.

1.2 Uso del manuale

Il presente manuale spiega come avviene lo scambio di file con il server
MFTPF di PostFinance SA e si rivolge ai responsabili IT che si occupano di
allestire il collegamento tra il server del/della cliente e quello MFTPF presso
PostFinance.

La prima parte del manuale illustra il funzionamento del server MFTPF. La
seconda riporta i parametri di configurazione necessari nonché una descri-
zione su come allestire i client SFTP piti comuni e generare la coppia di chiavi
SSH.

1.3 Disposizioni applicabili e manuali

A meno che il manuale Managed File Transfer PostFinance (MFTPF) non
contenga disposizioni particolari, si applicano le Condizioni generali di
PostFinance SA e le Condizioni di adesione Offerta di servizi digitali.

Il presente manuale e le Condizioni generali e condizioni di adesione di
PostFinance possono essere scaricati all'indirizzo
www.postfinance.ch/manuali.

1.4 Adesione
L'adesione al canale MFTPF avviene tramite il vostro o la vostra consulente
clienti o il Customer Center.

1.5 Come utilizzare il canale MFTPF

Dopo aver esaminato e approvato I'adesione, vi inviamo il vostro User ID
MFTPF.

Vi servono inoltre un client SFTP e una coppia di chiavi SSH che potete
Creare in autonomia.

Potete scegliere liberamente il client. In questo manuale vi presentiamo i due
pit comuni (PUTTY e FileZilla) e le rispettive possibilita di collegamento.
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1.6 Termini e abbreviazioni

Abbreviazione

DMZ

Definizione

DMZ sta per Demilitarized Zone (zona demilitarizzata). Una DMZ si trova in una connessione LAN separata di un firewall
tra una rete interna e una rete esterna non sicura (ad es. internet). Nella DMZ vengono spesso messi a disposizione server
che offrono servizi agli utenti di internet (ad es. www o e-mail). Una DMZ si trova di preferenza tra due firewall separati
fisicamente. Il firewall esterno protegge dagli attacchi dall’esterno e controlla ogni accesso internet alla DMZ. Il firewall
interno controlla I'accesso dalla DMZ alla rete interna e viceversa. Costituisce cosi una seconda linea di difesa nel caso in
cui il firewall esterno dovesse essere violato. Cio presenta il vantaggio di proteggere la rete interna anche nel caso che
un’aggressione raggiunga il server Web.

DNS

Il Domain Name System (DNS) e uno dei servizi pit importanti in internet. Il suo compito principale & quello di commutare
gli «indirizzi internet» nei relativi indirizzi IP.

End-to-end

L'end-to-end e la relazione tra un’applicazione di PostFinance SA e una del cliente esterno / della cliente esterna.

FileZilla

FileZilla & un client FTP. Consente di trasmettere dati tramite server FTP, in modo semplice tramite FTP o in modo criptato
tramite FTPS o SFTP e via SSL o SSH.

FTP

Il File Transfer Protocol (FTP) & un protocollo di rete specificato nell’lRFC 959 del 1985 per la trasmissione dei file
attraverso le reti TCP/IP. E un protocollo che consente lo scambio di file tra computer diversi, indipendentemente dalla
loro ubicazione e dal sistema operativo.

GSLB

Il Global Server Load Balancing (GSLB) serve soprattutto a distribuire gli accessi a centri di calcolo geograficamente
distanti mediante un indirizzo di accesso centrale. La tecnologia GSLB funziona secondo gli stessi principi generali del
bilanciamento del carico DNS.

IPSS

LAN Interconnect over IPSS & un servizio di Swisscom, che riesce a collegare reti locali a un’unica infrastruttura di
comunicazione aziendale. IPSS & una soluzione propria di Swisscom dotata della tecnologia pitt moderna. La tecnologia
MPLS (Multi Protocol Label Switching) utilizzata consente una grande flessibilita in termini di larghezza di banda. Il servizio
& integralmente assicurato da Swisscom Enterprise Solution. Maggiori informazioni: http://Awww.swisscom.com/es/

MAC

MAC (Message Authentification Code) & un sistema di crittografia basato su chiavi simmetriche che punta a garantire
I'integrita dei messaggi.

MFTPF

Managed File Transfer PostFinance (MFTPF) & un servizio che comprende la ricezione e I'invio di file da e verso PostFinance.

MPLS

Il Multi Protocol Label Switching (MPLS) & un’implementazione del Label Switching. In questo processo si riduce il carico
dei router utilizzati per il trasporto dei pacchetti dati, poiché il livello di complessita del processo e ridotto a un semplice
switch. Cio é possibile perché all'inizio della trasmissione dei dati viene creato un percorso di connessione fisso. | router su
questo percorso non devono individuare il destinatario dei pacchetti in transito, ma li trasferiscono senza elaborazioni
secondo il percorso impostato.

Procedura public
key

La procedura public key & una procedura di crittografia asimmetrica costituita da una chiave pubblica (public) e una
privata (private). Ogni utente crea la propria coppia di chiavi, composta da una parte nascosta (chiave privata) e una non
nascosta (chiave pubblica).

PUTTY PUTTY & un client SSH libero per Microsoft Windows.

SCP SCP & un protocollo per la trasmissione cifrata di dati tra due computer mediante una rete informatica.

SFTP Il Secure File Transfer Protocol (SFTP), detto anche SSH File Transfer Protocol, & uno sviluppo ulteriore dell’SCP e permette
la trasmissione di e I'accesso ai dati da un client su un sistema remoto in sicurezza. Il protocollo non include né I'autenti-
cazione né la cifratura. Tali funzioni devono essere riprese dal protocollo SSH sottostante. Non confondere SFTP con
Secure FTP o con FTP tramite SSL.

SSH Secure Shell (SSH) indica sia un protocollo di rete sia i relativi programmi, grazie ai quali & possibile creare in modo sicuro

un collegamento di rete cifrato con un computer remoto.

Coppia di chiavi
SSH

Una coppia di chiavi composta da una parte nascosta (chiave privata) e una non nascosta (chiave pubblica).

TTL

Time to live (TTL, in italiano tempo di vita) & la durata di validita assegnata ai dati nelle reti informatiche.

WinSCP

WinSCP e un software client SFTP e FTP libero per Windows che copia i file tra computer locali e remoti con diversi
protocolli: FTP, FTPS, SCP, SFTP e WebDAV.
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2. Il Managed File Transfer PostFinance (MFTPF)

2.1 Panoramica

Il Managed File Transfer PostFinance (MFTPF) & il canale per trasferire file tra
PostFinance e la sua clientela nonché i suoi partner. Sostituisce fin da subito
il prodotto FDS presso PostFinance.

2.2 Struttura

MFTPF & composto da piu server di applicazione, banca dati e perimetro.
Tutti i componenti sono collocati in zone diverse. | server di trasferimento
file e di banca dati si trovano all’interno di una zona altamente protetta e ad
accesso estremamente limitato. | file server accessibili dall’esterno, che da
noi sono chiamati Secure Transport Edge, si trovano in zone con una prote-
zione inferiore, a cui & consentito accedere con i client (DMZ). | collegamenti
client/server dalle reti esterne viaggiano sempre su server Secure Transport
Edge.

MFTPF e geograficamente ridondante. Continuera a essere disponibile
anche in caso di eventuale guasto a un centro di calcolo.

2.3 Collegamento

2.3.1 Secure File Transfer Protocol (SFTP)

Per il trasferimento di file tra PostFinance e la clientela / i partner si usa
esclusivamente SFTP (Secure File Transfer Protocol), che rappresenta un
protocollo sicuro. Tra client e server viene infatti stabilito un collegamento
ininterrotto e cifrato tramite il quale i nomi utente e i dati risultano illeggibili
per eventuali intrusi. Per I'autenticazione si utilizza la procedura public key,
in modo che il client possa eseguire il login al server senza l'interazione
dell’'utente.

L'SSH garantisce una trasmissione completa e integrale dei dati dal mittente
al destinatario.

MFTPF supporta SSH-2 (versione 2).

Attenzione: I’SFTP non va confuso con I'FTPS (FTP mediante SSL) o con I'FTP
mediante SSH!

2.3.2 Client raccomandati
PostFinance consiglia i client pit comuni, ovvero WinSCP e FileZilla. La confi-

gurazione ¢ illustrata al capitolo 4.

2.3.3 Tipi di connessione
Il trasferimento di file si svolge di norma tramite internet.
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2.4 Trasmissione e consegna

Sul server MFTPF la clientela ha a disposizione diverse directory per la
trasmissione e la consegna.

La consegna e la ripartizione di un file avwvengono per evento. All'arrivo di
un file, il server MFTPF lo invia alle destinazioni predefinite. Non e possibile
stabilire quando un’azione debba essere eseguita.

Si possono trasmettere e consegnare file a un sistema di destinazione

esterno (server cliente) attraverso PostFinance. Per garantire una gestione

ottimale la clientela deve soddisfare i sequenti requisiti:

— infrastruttura e funzionamento del centro di calcolo disponibili 24/7

— uffici di contatto per il supporto (numeri di telefono, e-mail) reperibili
24/7
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3. Parametri di configurazione

Il seguente capitolo fornisce una panoramica dei parametri di configura-
zione.

3.1 Requisiti SFTP

Il server MFTPF supporta

— versione 2: SSH Protocol

— versione 3: SFTP Protocol

— comandi SCP in ingresso con protocollo SSH/SCP (attenzione: SCP non
supporta i comandi list, rename e delete)

— algoritmi di crittografia: AES con una lunghezza della chiave di almeno
128 bit

— Message Authentication Codes (MAC): hmac-sha2-256

— trasmissioni di file fino a un volume massimo di 50 gigabyte

— 50 collegamenti contemporanei dallo stesso account

— blocco dell’account dopo tre tentativi di login errati

— le chiavi supportate sono quelle in formato OpenSSH, ssh.com e PuTTY

— per ciascun account possono essere configurate una o piu chiavi

3.2 Nome host, porta e indirizzi IP

Ambiente Nome host Porta

Produzione mftp1.postfinance.ch 8022

La distribuzione della comunicazione sulle due sedi & realizzata con DNS
Load Balancing (round-robin). Cio significa che saranno restituiti alternativa-
mente gli indirizzi IP delle due sedi.

Assicuratevi che la vostra rete permetta la comunicazione da o verso MFTPF.
In molti casi il team di rete deve consentire la creazione dei collegamenti
attraverso apposite regole del firewall. Si utilizzano due indirizzi IP che
possono essere utilizzati solo per configurare le regole del firewall. Per
allestire il collegamento & obbligatorio utilizzare il nome DNS.

Entrambi gli indirizzi IP possono essere determinati con risoluzione DNS
(nslookup su mftp1.postfinance.ch) effettuando piu tentativi.

MFTPF supporta IPv4 e IPv6. L'uso di IPv6 richiede un supporto completo
di IPv6 nella vostra infrastruttura.
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3.3 Caching DNS

La piattaforma viene gestita con una configurazione attiva/attiva tra due
sedi. Il meccanismo di failover viene garantito con un’infrastruttura Global
Server Load Balancing (GSLB). Per poter usufruire di una connessione di
failover rapida, dovete assicurarvi che nessuna cache DNS aggiuntiva sia
configurata nella vostra rete. L'indicazione del time-to-live (TTL) del DNS di
PostFinance deve essere rigorosamente rispettata.

3.4 Autorizzazione

Per collegarsi al server MFTPF sono necessari il nome utente (User ID MFTPF)

e una coppia di chiavi SSH valida.

Nomi utente (User ID MFTPF)
[l nome utente viene comunicato in fase di ordinazione del canale MFTPF.

Public key
La chiave SSH deve avere una lunghezza di minimo 4096 bit. Il sistema di
crittografia & RSA.

Volendo esiste la possibilita di configurare piu public key per lo stesso nome

utente. La stessa chiave puo essere usata da piu utenti.

Una copia della public key deve essere inviata a PostFinance secondo
I'adesione.

3.5 Directory

Le directory sono create da PostFinance. L'utente non puo né crearle né
cancellarle.

La sintassi delle directory contiene i seguenti caratteri:
— caratteri: [a-z],[0-9 ], [ . - ] (punto, trattino)
— inizio: il primo carattere deve essere [ a-z ], [ 0-9 ]

Vi comunichiamo le directory rilevanti al momento dell’adesione al canale.

3.6 Nomi dei file

Per i nomi dei file vanno utilizzati i sequenti caratteri:
— caratteri: [A-Z],[a-z],[0-9], [ .- _](punto, trattino, trattino basso)

I nomi dei file forniti da PostFinance si distinguono in base al servizio,
ma tengono conto della sintassi illustrata in precedenza.

Assicuratevi che i file creati rispettino rigorosamente questa sintassi.
Solo cosi potremo garantire la loro elaborazione.

Manuale Managed File Transfer PostFinance (MFTPF) Versione maggio 2023

9/19



4. Creare le chiavi SSH e allestire il client

Questo capitolo mostra come generare le chiavi SSH con PuTTY e OpenSSH

e configurare i client piu comuni per il trasferimento di file, ovvero FileZilla e

WinSCP.

4.1 Creare una coppia di chiavi SSH con PuTTY

PUTTY e un software open source per Microsoft Windows. Pud essere scari-

cato da http://www.putty.org.

Con il client SSH/SFTP (putty.exe) si possono generare separatamente private
e public key. PuTTYgen consente di generare coppie di chiavi.

Avviare PuTTYgen.

Scegliere SSH-2 RSA come tipo di
chiave.

Inserire 4096 bit come lunghezza.

Fare clic su Generate.

Muovere il cursore del mouse sulla
superficie sotto la barra verde.

o PuTTY

File | Key Conversions Help

Ke Generate key pair

N 55H-1 key (RSA)

SS5H-2 DSA key
S5H-2 ECDSA key
55H-2 EdDSA key

Use probable primes (fast)

® | LUse proven primes (slower)

Use preven primes with even distribution (slowest)

Ao Use "strong" primes as RSA key factors

Ge

Parameters for saving key files...

LnI ®  Show fingerprint as SHAZ56

Sz Show fingerprint as MD3

Parameters

ype of Key to generate:
(®) RSA (O DSA

MNumber of bits in a generated key:

Load
}(ey Save private key
(O ECDSA (O EdDSA (O 55H-1 (RsA)

o PuTTY Generator

File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key

Parameters

Type of key to generate:
RSA DSA

Mumber of bits in a generated key:

Generate
Load
Save public key Save private key
ECDSA EdDSA SSH-1(RSA)
4096
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Una volta conclusa la generazione della B® PuTTV Key Generator ? X
chiave, compare la maschera con le File Key Conversions Help
chiavi. Key
Se'eZiOﬂaI’e Save pub/IC key Public key for pasting into OpenSSH authorized _keys file:
ssh{sa A

AAAAB3NzaC Tyc2EAAAADAQABAAACAQC 5XvWITp4ZF SELIBWkavvBa 3B 270 Kla Jif MA 32k Uy 4+rdBOTD
ZSp TkpmxeMcX16ul VESLoEUKAYI2rwPJkh(KrSag|SyczBe D3vi2dvh HrD /o LfiMLFgaQ8Jal 3a
+usqlz0BUPjdXWoH4TbHIPJW1Ds 1GywSg4 3vm/GunUpYhzJGKSdMNh 170BEIWP HIWoJKnHULRcbdCSKGLI4

E/RSZuKiOVWVZPITP2EP 1dhCC v
Key fingerprit: [ssh+sa 4096 SHA256:x1UCvC 30 SDoz Tre 35Wix7/333e0v Irayb/mZert Yixg |
Key comment: |rsa4sey—2022ﬂ530 |
Key pazsphrase: | |

|

Confirm passphrase: |

Actions

Generate a public/private key pair (Generate

Load an existing private key file Load

Save the generated key I_Savmm_l Save private key

Parameters

Type of key to generate:

(® RSA (O DSA (O ECDSA (O EdDSA (D) 55H-1 (RSA)

Mumber of bitz in a generated key:
Selezionare Save priva te key AAAAB3NzaClyc2EAAAABJQAAAGEAGrXWT pnawixST/NWN150flOWoQOEPF/RosZT

GHFG6BSPSygk+2MWokiTh1IFFehINRRVBSOYWLSCHBZH520FgixWGCZ05+
+LfYvQ/4+91/TBFCag/d3pgWi/iwhk2YdTuAbwlLLZK54PD5Q39maKhFHEOAKLTRNImb
Attenzione: la private key deve essere VP8+q1BINKoUAIRxX1SXK08jiCUZI7DrXu7MRnhjcfAidKHy6s ImSWORCSTUtLy5LIVE) v

salvata sul vostro sistema IT, protetta

Affinché la private key sia protetta

dall’'uso non autorizzato, consigliamo di
generarla con una passphrase. Si deve Actions
pero considerare che, a seconda del

. . ) ; Key fingerprint: |ssh—lsa 4086 8f:c6:2c:07:a0:53:bd:90:b4:e4:e1:5b:03:d1:1f:8a ‘

contro gli accessi non autorizzati e non
va MAI trasmessa a terzi. Key comment: rsa-key-20220617 |
Key passphrase: | ‘

Confirm passphrase:

. , . Generate a public/private key pair Generate
software utilizzato, I'automazione del — P
login puo cosi risultare piu difficile. Load an existing private key file Load
Save the generated key Save public key |I Eave pnvaie Eey II
| ]
Parameters
Type of key to generate:
(®RSA (DsA (O ECDSA (O ED25519 () SSH-1 (RSA)

Number of bits in a generated key: 4096

4.2 Creazione di una coppia di chiavi SSH con OpenSSH

OpenSSH e disponibile come pacchetto di programma su tutte le piatta-
forme Unix. Per maggiori informazioni visitare http://www.openssh.com.

La coppia di chiavi SSH pud essere generata con il sequente comando:

ssh-keygen -b 4096 -t rsa -f /tmp/demo key -C
,Commento per chiave demo“
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Ecco un esempio di private key:

# cat /tmp/demo key

————— BEGIN RSA PRIVATE KEY-----
MIIJKAIBAAKCAgGEAYybf8vCalzc8pSTgpbVUD3aBVCIANKEBHIQGZAOE 7w/ TMcs9p
meOU4ANfbIVvHqbxPtWlg/gFTG6XRcXhLCIWEE3rV5EQ3sBj3tvLQIZ89Sh/GG21lsi
€ === BNIP === >
ACABLStDxIURmMO3gmMcBhKHDg4owQ1lDyESvaO0LWhIaxFwHpzamOAbPYVgBMbgT38
BcleGlO0EE4d3yyWoMLOpwbsbhbmjSUjVV4JeDpNcigADBKSmMQ3HNGNYKNgQ=

Ecco un esempio di public key (generata automaticamente con il suffisso
.pub):

# cat /tmp/demo_ key.pub

ssh-rsa AAAAB3NzaClyc2EAAAADAQABA < --- SNIP --- > 6mEO5Gh28Vw==
chiave demo

4.3 Inviare la public key a PostFinance

Una copia della public key deve essere inviata per e-mail a PostFinance.

Servizio Indirizzo e-mail
Traffico dei pagamenti tscorp@postfinance.ch
Reconciliation Files / RAF ags@postfinance.ch
Altro mftpf@postfinance.ch

Affinché PostFinance possa verificare la chiave ricevuta con il mittente, la
persona di contatto deve inviare la chiave (in alternativa si deve procedere
con uno scambio di e-mail). Una volta ricevuta la public key, una collabora-
trice o un collaboratore di PostFinance si mette in contatto con la persona
indicata per confrontare le ultime cifre del valore hash della public key gene-
rato con SHA256. In questo modo si pud escludere qualsiasi manipolazione
da parte di terzi.

Dopo aver installato la chiave, vi comunichiamo la conclusione dell’opera-
zione. A quel punto potete testare il collegamento.

Gestite le private key come se si trattasse della vostra carta di credito.
Si prega di proteggerle da accessi non autorizzati.

Manuale Managed File Transfer PostFinance (MFTPF) Versione maggio 2023

Commento per

12/19



4.4 Test del collegamento

Per testare il collegamento selezionate il nome host desiderato per la
produzione o I'ambiente di test (cfr. capitolo 3.2 Nome host, porta e

indirizzi IP).

Il nome utente, i dettagli sui nomi delle directory e i nomi dei file vengono
comunicati nell’ambito dell’ordinazione del servizio.

4.4.1 Test del collegamento con Telnet

Il collegamento a MFTPF puo essere verificato, ad esempio, con Telnet:

# Telnet mftpl.postfinance.ch 8022
Trying mftpl.postfinance.ch...
Connected to mftpl.postfinance.ch.

Escape character is ,"]°'.

SSH-2.0-SFTP Server

Attenzione: vengono utilizzati due indirizzi IP. Entrambi gli indirizzi IP
possono essere determinati con risoluzione DNS (nslookup
mftp1.postfinance.ch o nslookup mftt1.postfinance.ch) effettuando piu
tentativi. Essi possono essere utilizzati solo per configurare le regole del
firewall. Per allestire il collegamento e obbligatorio utilizzare il nome DNS.

4.5 Configurazione FileZilla

4.5.1 Importazione della chiave con FileZilla
Per I'importazione la chiave pud essere registrata con PUTTY o OpenSSH.

Awviare FileZilla.

Cliccare su Modifica e poi su
Impostazioni.

Seleziona pagina: SFTP
Cliccare su Aggiungi file chiave.

Inserire la private key generata in
precedenza.

FileZilla

File Edit View Transfer Server Bookmarks Help

TR OO L Faos

ickconnect |||

st | | | Passwor bt [
Select page: Public Key Authentication
o Connection To support public key authentication, FileZilla needs to know the private keys to
; use.
o-FTP
n { Active mode Private keys:
M - Passive mode Filname Comment Dsta
L ETP Proxy
-
Eneric proxy
= Transfers
L FTP: File Types
i...File exists action
- Interface
-~ Passwords
Themes
Date/time format
L Filesize format
.- File lists
-Language
File editing
N < >
Filetype associations
Updates | Add key file... I Remove key
-Logging
Alternatively you can use the Pageant tool from PuTTY to manage your keys,
- Debug B
FileZilla does recognize Pageant.
e SFTP options

ize Filetype Lastmodified  Perm

cted to any server

Server/Local file Direction  Remote file Size Priority  Status

|| Queued files [ Failed transfers | Successful transfers

@ Queus empty e0
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4.5.2 Importazione automatica con il Pageant di PuTTY

Attenzione: per poter utilizzare il Pageant di PuTTY la chiave deve essere
generata con PuUTTY.

Il Pageant (PUTTY Authentication Agent) e un agent SSH con il quale e
possibile trasmettere le autenticazioni SSH. Il Pageant puo caricare le chiavi
e rendere disponibili, su richiesta, questi programmi locali. L'interfaccia e
aperta, cosicché altri programmi possono collegarsi a questo servizio di

Pageant.
£ PuTTY User Manual ~ O
8| i 2 & = A = G-
Ausblenden Vorheriges ~ Weiter Zuriick Worwarts  Startseite  Schriftart  Drucken  Optionen
Inhalt = - -
Inhalt | Index | Suchen) Chapter 9: Using|Pageant|for authentication
PuTTY User Manual
Introduction to PuTTY Pageant is an SSH authentication agent. It holds your private keys in memory,
Getting started with PuTTY already decoded, so that you can use them often without needing to type a
Using PuTTY passphrase.
Configuring PuTTY
Using PSCP to transfer files securely e 9.1 Getting started with Pageant
Using PSFTP to transfer files securely e 9.2 The Pageant main window
Using the command-line connection tool Pli 0 9.2.1 The key list box
Using public keys for SSH authentication o 9.2.2 The :Add Key’ butson
B Public key authentication - an introductiol © 9.2.3 The 'Remove Key’ button
@ Using PuTTYgen, the PuTTY key gener: ¢ 9.3 The Pageant Lfomma nd line .
: . Al © 9.3.1 Making Pageant automatically load keys on startup
51 Getting ready for public key authenticatio -
Using P " thenticati o 9.3.2 Making Pageant run another program
S ————————— © 9.3.3 Integrating with Windows OpenSSH
Common error messages © 9.3.4 Starting with the key list visible
PuTTY FAQ _ © 9.3.5 Restricting the Windows process ACL
Feedback and bug reperting e 9.4 Using agent forwarding
PPK file format e 9.5 Loading keys without decrypting them
PuTTY Licence e 9.6 Security considerations
PuTTY hacking guide
PuTTY download keys and signatures
SSH-2 names specified for PUTTY
< >
AV\/| are pa gea nt exe. ] Verwalten C:\Program Files\PuTTY
Datei Start Freigeben Ansicht Anwendungstools v @
<« ~ » Dieser PC » SYSTEM (C) » Programme » PuTTY v U S PuTTY durchsuchen
MSBuild ~ Name Anderungsdatum Typ GroBe ol
Orade [ LICENCE 24,05.2022 16:57 Datei 28
PuTTY B pageantexe 24052022 17:00 Anwendung 425K8
Quest Software £2 plink.exe 24.05.2022 16:59 Anwendung 839 KB
Reference Assemblies g@ pscp.exe 24.05.2022 16:59 Anwendung 839 KB
SplunkUniversalForwarder éi psftp.exe 24.05.2022 16:59 Anwendung 857 KB
Swiss Post # puttychm  24.052022 16:56 Kompilierte HTML... 321KB
TortoiseGit g putty.exe 24.05.2022 17:00 Anwendung 1'095 KB
. . g puttygen.exe  24.05.2022 17:00 Anwendung 516 KB
Uninstall Information .
READMEtxt  24.05.2022 16:56 Textdokument 2KB M
UNP v < >
10 Elemente 1 Element ausaewahlt (424 KB) =

Pageant si trova nella system tray a
destra in basso, nella barra di avio
veloce e contiene tutte le sessioni

salvate in Pageant. Jis4cCsonnig 6 @|B|C @ & & © =S - o )

Fare doppio clic sull’icona del cappello.
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Cliccare su Add Key per aprire la finestra

in cui verra selezionata la private key.

Selezionare la private key e confermare

con Apri.

Attenzione: possono essere importate
solo chiavi generate con PUTTY.

Pageant Key List

Pageant: Enter Passphrase

Enter passphrase for key
imported-openssh-key

‘Cancd‘

Add Key

L1, Select Private Key File

« v P <« SYSTEM (C:) » temp v (] 2 temp durchsuchen
Organisieren « Meuer Ordner == ~ [ e
L™ Name Anderungsdatum Typ
rgwmmym—l 06.05.2019 11:04 PuTTY Private
i
L 4 >
Dateiname: | privat-key-putty.ppk v | [PuTTTPrvaE ey Fies TR
nen |vi i Abbrechen i
15/19
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La chiave importata correttamente

dovrebbe apparire come nell’esempio

qui accanto.

Nota:

Per non essere bloccati, consigliamo di

limitare a tre il numero massimo di
trasferimenti contemporanei.
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i Passive mode
. FTP Proxy
SFTP

Generic proxy

-FTP: File Types
- File exists action
Interface
Passwords
Themes
Date/time format
- Filesize format

Limit fer cencumrent uploads:

Burst tolerance: | Mormal

Filter invalid characters in filenames
[ Enable invalid character filtering

| o] ©forneimiy

Speed limits
[] Enable speed limits

Download limit: 1000 (in KiB/s)
Upload limit: | 100 (in KiB/s)

ssh-rsa 4006 6:8d:22:a3:00:ed:65:e1:ee:e7:fc:44:14:b0:83:e5 imported-openssh-
| Add Key Remove Key
A Filezil - O X
File Edit View Transfer Server Bookmarks Help
TRk XY Facse
| username: | || Password: | | o[ | [Quickeonnest | v
Select page: Concurrent transfers
[=- Connection I“ i it 2 EIIMO)
=-FIP . downlosdo 0]l ;

n Active made =S5y @ for no fimit) =

-Filk lists When enabled, characters that are not supported by the local operating system  Lize  Filetype Last modified  Perm
. Language in filenames are replaced if downloading such a file.
|| & File editing Replace invalid characters with: D
1 Filetype sssociations ktedto an
P  server
L pdates The following characters will be replaced: \ /3% 7" < >
|| legging Preallocation
- Debug [ Prealiacate space before downloading
| ,
i
Server/Local file Direction  Remote file Size Priority  Status
|| Queued files | Failed transfers | Successful transfers
@ Queue: empty ee
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4.6 Configurazione WinSCP

4.6.1 Importazione della chiave con WinSCP

Awviare WinSCP.

Avanzate

Autenticazione

Cliccare su File chiave privata |[...]
e selezionare la private key.

| problemi di autorizzazione dopo il
caricamento come quelli riportati nella
schermata qui accanto possono essere
risolti modificando le impostazioni.

"R Login Advanced Site Settings
" Environment [ |Bypass authentication entirely
i New site - Directories e )
[=] Mein Arbeitsbereich Recycle bin Authentication options
[ MFTPF PostFinance Encryption Attempt authentication using Pageant
MFTPF PostFinance T. SFTP
E - Shell Attempt 'keyboard-interactive' authentication
Connection Respond with a password to the first prompt
Pro;
Tur:;yel Attempt TIS or CryptoCard authentication (SSH-1)
SSH
Key exchange Authentication parameters
Authentication [ Allow agent forwarding
B
Nnteugs IPrivale key file: I
Display Public Key Tools v
GSSAPI
D Attempt GSSAPI authentication
A d Allow GSSAPI credential delegation
Tools
Show Login dialog on
%] oo |

Error

option.

Permission denied.
Error code: 3

to modify file attributes.

Upload of file ‘test’ was successful, but error occurred
while setting the permissions and/or timestamp.

If the problem persists, turn off setting permissions or preserving
timestamp. Alternatively you can turn on 'Ignore permission errors'

Error message from server: This server does not support operations

I Abort ][ Retry

) [sie ) (Csapmn ] |

Help
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Andare su

Avanzate

Regola Impostazioni Trasferimento
e scegliete questa opzione.

Spuntate la casella
Ignora errori sui permessi.

= Login

G New Site

Mein Arbeitsbereich
& MFTPF PostFinance
& MFTPF PostFinance T1

Tools - Manage

Session
File protocol:
SFTP w
Host name: Port number:
|mfh:|1.postﬁnance.d’1 | | 8022 %|
User name: Password:
|)q:|15990531 |
‘ Save |V| | Cancel | Advanced... |V|
Session
Advanced...
Edit Raw Settings...
GlakalD
- Logi > Cl .
|:| ogin | ose Logging.

Show Login dialog on startup and when the last session is dosed

-

ettings preset

Preset description:

Transfer mode
(O Text (plain text, html, seripts, ...)
(®) Binary (archives, doc, ...)
O Automatic

Transfer following files in text mode:

Upload options
|:| Set permissions:
rwr—— (+x)
Remove BOM and EOF marks
Encrypt new files

* *html; *.htm; *.txt; *.php; *.php3; =1 -~

Filename modification
(®)No change
O Upper case
O Lower case
(O Lower case 8.3
Replace " *7'...

Common options

Preserve timestamp

[Jinduding directories
Calculate total size
Speed (KB/s): Unlimited w

Download options

[JPreserve read-only

[CExclude empty directories

Other
File mask:
| V|| Edit.
mask hints
[Inew and updated files only []Exdude hidden files

Automatically select this preset when
Autoselection rule

Hostname mask:

|mﬂp1.pcstﬁnanoe.d’1 |

Username mask:
|)q:|15990531 |

Remote directory mask:
| |

Local directory mask:

OK Cancel | | Help
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5. Informazioni sull’impiego di MFTPF

La presente nota informativa descrive lo scambio di dati e le funzioni di
MFTPF e presenta le regole e i requisiti generalmente validi per la trasmis-
sione di file tramite i server di MFTPF.

5.1 Condizioni quadro/limitazioni

a) MFTPF non & un sistema di archiviazione. | file da scaricare non ancora
cancellati dal/dalla cliente vengono in ogni caso eliminati automatica-
mente dal server dopo nove giorni.

b) Per trasmettere molti file & necessario ricorrere a un numero corrispon-
dente di trasferimenti di file (put/get) per sessione di login SFTP. Ad esem-
pio per 1200 file: 10 collegamenti/login ognuno con esecuzione di 120
trasferimenti di file. Se il numero di login durante determinate unita
temporali € troppo elevato, I'Intrusion Prevention System di PostFinance
blocca automaticamente per 15 minuti i Source IP-Address incriminati.

¢) MFTPF non conferma al mittente il trasferimento dei file, dunque non
invia alcuna notifica al momento della ricezione. La creazione e I'invio di
ricevute di conferma (ad es. per le notifiche pain.001 in entrata vengono
preparate notifiche pain.002) spettano ai sistemi di ricezione e non sono
garantiti da MFTPF.

d) Al trasferimento dei file, in caso di inoltro non & garantita alcuna
sequenza di trasmissione. | file di dimensioni differenti possono sovrap-
porsi in una sequenza parallela. Il sistema di ricezione della relazione
end-to-end é responsabile per la riproduzione della corretta sequenza dei
file trasmessi.

e) L'inoltro e la distribuzione dei file sono controllati per evento. Non e
possibile utilizzare un controllo temporale.

Limitazione della trasmissione dei dati (client — server MFTPF)

— In caso di upload (put) da parte di un client di trasferimento file in una
directory MFTPF, i file vengono direttamente elaborati dai processi sul
server MFTPF alla conclusione del trasferimento. Le registrazioni dei file
nelle mailbox di upload rimangono tuttavia visualizzabili dal/dalla cliente
per due minuti (visualizzazione dei file tramite «dir» e «Is»). La cancella-
zione o la rinomina di un file trasmesso non ha senso: il file viene
inoltrato al/la destinatario/a con il nome di file originario.

— MFTPF assicura che vengano elaborati solo file trasmessi integralmente.
In caso di interruzione del collegamento, il file incompleto viene respinto.

— Con MFTPF non & possibile modificare gli attributi del file dopo il loro
trasferimento.
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